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Ozet

Kentsel ortamlarda iklim degisikliginin etkilerine uyumu iyilestirmek i¢in akilli altyapr kullaniminin tesvik edilmesi, halka,
halkin refahina ve ekonomiye yonelik risklerin azaltilmasi agisindan biiyiik 6nem tagimaktadir. IoT teknolojisi, gevresel
degisikliklerin siirekli izlenmesine ve yonetilmesine olanak taniyarak kentsel yapilart cok daha direncli hale getirmektedir. Bu
nedenle, bu arastirma IoT'nin iklim degisikliginin etkilerini azaltmaya, kayiplar1 en aza indirmeye ve restorasyon siireglerini
iyilestirmeye nasil yardimci olabilecegini incelemeyi amaglamaktadir. [oT'nin kentin ger¢cek zamanli veri kullanimi ve enerji
verimliliginin planlanmasi, izlenmesi ve yonetilmesinde kullanimini gézden gegirmektedir. Makale ayrica, afet yonetiminde
IoT uygulamasini ve Barselona ve Songdo akilli sehirlerini igeren vaka ¢aligmalarim1 da incelemektedir. Kentsel dayaniklilik
ve sirdiiriilebilirlik anlayisini ilerletmek i¢in bazi politika ¢ikarimlar1 ve gelecekteki arastirmalar icin Oneriler verilmistir.
Dolayisiyla, ¢calismanin sonuglari, iklim degisikliginin etkilerini hafifletebilecek ve bunlara yanit verebilecek siirdiiriilebilir
sehirler gelistirmek i¢in teknoloji ¢dziimlerini, politikalari ve toplum katilimini igeren ¢ok diizeyli yaklagimlarin énemini
vurgulamaktadir.

Anahtar Kelimeler: Akilli kentsel altyapi; IoT (Nesnelerin Interneti); Gergek zamanlhi veri izleme; Kentsel
siirdiiriilebilirlik; Afet yonetimi

1. Giris

Iklim degisikliginin etkileri kentsel bolgeler icin asir1 hava olaylari, yiiksek sicakliklar ve sel gibi biiyiik tehditler olusturmaktadir.
Bu tiir degisiklikler kentsel alanlarin altyapisini etkilemekte ve sonug olarak sosyal, ekonomik ve gevresel etkileri
beraberinde getirmektedir (Breitburg vd., 2018). Kentsel bolgelerde akilli altyapinin tesvik edilmesi, halkin giivenligi, refah
ve finansal giivenligine yonelik risklerin azaltilmasi i¢in ¢ok Onemlidir (Di Marco vd., 2020). IoT, c¢evredeki degisiklikleri
izlemenin ve ¢bzmenin, dolayisiyla kentsel altyapinin gilivenilirligini artirmanin devrim niteliginde bir yoludur (Li vd., 2016). Bu
nedenle, bu makalenin amaci IoT'nin iklim degisikliginin sonuglarin1 hafifletme ve sehirlerin dayanikliligini artirma
lizerindeki etkisini analiz etmektir. Breitburg ve digerlerine (2018) gore IoT, olumsuz etkileri azaltilabildigi ve iyilesme
siireci kolaylastirilabildigi i¢in iklim degisikligi zorluklari ve bunlarin sonuglariyla ilgili olarak sehirlerin planlama ve
yoOnetiminin gelistirilmesine yardimci olabilir.

Sehirler, oldukea sikisik ve ¢ok sayida binayla dolu olduklar: i¢in iklim degisikliginin savunmasiz kurbanlar1 olarak kabul
edilmektedir (Lima vd., 2020). Tklim degisikligi, hava kalitesi, 1s1 adalari ve su agig1 gibi sehirlerin sorunlarini
yogunlastirabilir. Ortalama hava tehlikeleri de daha sik hale gelmektedir ve bu durum kentsel alanlardaki yapilar ve bu
alanlarda yasayan insanlar i¢in biiyiiyen bir tehdittir (Laura, Chris ve Stefan, 2022). Bu tiir dinamik ve karmasik sorunlarin
geleneksel altyap1 sistemleri tarafindan kolayca ¢oziilememesi, sehirlerin dayanikliligini artirmanin yeni yollarini aramayi
zorunlu kilmaktadir (Lima vd., 2020). Nesnelerin Interneti (IoT), bilgi toplamak ve paylasmak igin ¢ok sayida nesnenin
sensorler, yazilim ve baglant1 yoluyla internete baglanmasidir (Shan vd., 2020). S6z konusu oldugunda
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IoT'min sehir planlamasi baglaminda uygulanmasi s6z konusu oldugunda, IoT'nin veri toplama ve verilerin gercek zamanl
analizinde ¢ok etkili olabilecegini belirtmek 6nemlidir ki bu da karar verme konusunda ¢ok énemlidir (Di Marco vd., 2020). Akilli
sehir ortamindaki IoT sensorleri sicaklik, nem, hava kalitesi ve altyapimin stres seviyeleri hakkinda sehir
planlamacilarina ve acil durum hizmetlerine sorunlu durumlar1 belirleme ve ortaya ¢ikmadan 6nce dnleme konusunda
yardimci olabilecek ¢ok miktarda veri toplamaktadir (Laura, Chris ve Stefan, 2022).

AnotheroT teknolojisi, ger¢ek zamanli veri toplama ve veri izleme gibi 6nemli bir avantaja daha sahiptir. Bu kabiliyet,
sehirlerin yeni risklere miimkiin olan en kisa siirede ge¢is yapmasina olanak tanidigi i¢in kentsel dayaniklilik agisindan 6zel bir
éneme sahiptir (Shan vd., 2020). Omegin, IoT sensorleri hava kosullarmi 6lgebilir ve bdylece insanlar1 ve yetkilileri yaklasan
firtinalar ve diger ilgili kosullar hakkinda bilgilendirerek yeterli hazirliklar1 yapmalarini saglayabilir. Ayrica, hava kalitesi
ve kirliligi hakkinda gergek zamanli olarak alinan bilgiler, niifusun sagligini iyilestirmek ve uygun politikalar1 gelistirmek i¢in
uygulanabilir (Di Marco vd., 2020). Enerji verimliligi, kentsel sistemlerin saglamliginimn en dénemli bilesenlerinden biridir ve IoT,
sehirlerdeki enerji sistemlerini gelistirme potansiyeline sahiptir. Akilli sebekeler, IoT sensorlerinin enerji tiiketimini kontrol
etmek i¢in kullanildig1 modern diinyadaki [oT uygulamalarinin iyi 6rneklerinden biridir. Akill1 sebekeler, yenilenebilir
enerjiyi icermeleri ve yiiksek kullanim zamanlarinda yeterli elektrik olmasini saglamalari nedeniyle de faydalidir (Van
Daalen vd., 2024). IoT teknolojisinin afet egilimli alanlarda kullanilabilecegi bir diger alan da uyari sistemi ve afet durumunda
zamaninda bilgi saglanmasidir (Zhang vd., 2016). Ornegin, ToT sensérleri selleri, yanginlar1 ve diger tehlikeleri tespit
edebilir ve bir seyler yapilabilmesi i¢in yetkilileri bilgilendirebilir. Bu kabiliyet, afetlerin sehir merkezlerindeki insanlar ve
binalar iizerindeki etkilerini en aza indirmek i¢in ¢ok dnemlidir (Van Daalen vd., 2024).

Diinyanin birgok sehri, sehir olarak kapasitelerini artirmak igin ToT tabanli akilli yapilarin kullanimmi benimsemistir. Ornegin
Barselona hava kalitesi, trafik ve atik yonetimi igin genis bir IoT ag1 kullanmakta ve bu da sehirdeki hizmetlerin kalitesini ve
halkin yasam tarzini iyilestirmektedir. Benzer sekilde, Giiney Kore'nin Songdo kenti IoT'yi enerji, atik ve trafik
sistemlerine dahil ederek sera gazi emisyonlarmi azaltmis ve kentsel hizmetlerin performansint artirmistir (Zhang vd.,
2016). Bu da IoT'nin sehirlerin dayanikliligint artirmada kullanilabilmesi i¢in politikalar, finansman ve 6zel sektorle ortaklik
acisindan politika destegine ihtiyag oldugu anlamina gelmektedir (Laura, Chris ve Stefan, 2022). Gelecekteki arastirmalara
gelince, ele alinmasi gereken baslica konular veri gizliligi ve gilivenlik endiselerinin yani sira IoT sistemlerinin
entegrasyonudur. Ayrica, gelismekte olan kentsel ortamlarda IoT'nin incelenmesi, diinyanin c¢esitli bolgelerinde
dayaniklilik konusundaki boslugun doldurulmasinda faydali olacaktir.

1.1. Calismanin Amaci

Bu ¢alisma, iklim degisikliginin yarattif1 zorluklarmn istesinden gelmek i¢in IoT'nin kentsel altyapiya nasil dahil
edilebilecegini belirlemeyi amaglamaktadir. Onceki galismalarin bir literatiir taramasinin yapilmasi, sinirlamalari ve
bosluklarin tanimlanmasi, ¢esitli IoT tabanli miidahalelerin verimliliginin degerlendirilmesi ve siirdiiriilebilir sehirlerin ingasi
icin genel stratejiler ve politikalar dnerilmesi beklenmektedir.

1.2. Arastirma Sorusu

Iklim degisikligine kars1 dayaniklilig1 artirmak icin IoT'yi kentsel altyapiya entegre etmeye yonelik temel yaklasimlar
ve stratejiler nelerdir ve bu stratejiler kentsel siirdiiriilebilirligi ve afete hazirhig: iyilestirmek i¢in nasil optimize
edilebilir?

1.3. Arastirma Hedefleri

*  ToT'nin sehirlerin iklim degisikligine kars1 direncini artirmaya katkisi1 hakkindaki mevcut literatiirii elestirel bir
sekilde degerlendirmek.

¢ Kentsel dayaniklilik ve afete hazirlik baglaminda giintimiiz IoT uygulamalar ile nelerin yapilmadigini ve
yapilamadigini bulmak.

*  Siirdiiriilebilir sehirler yaratmak i¢in IoT'nin kentsel ortamlarin tiim altyapisinda uygulanmasini kapsayan
strateji ve politikalar 6nermek.

2. Literatiir Taramasi

2.1. Kentsel Dayamklihgin Onemi

iklim degisikligi, etkileri arasinda daha sik ve siddetli dogal afetler, daha yiiksek sicakliklar ve deniz seviyelerinin yiikselmesi
bulunan kentsel alanlar i¢in ciddi bir tehdit olusturmaktadir (Cysek-Pawlak, Krzysztofik ve Makowski, 2022). Kentsel
alanlarin iklim direncini artirmak, sehirleri bu iklim etkileriyle basa ¢ikmaya ve bunlara uyum saglamaya hazirlamakla ilgilidir.
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insanlarin, refahlarinin ve ge¢im kaynaklarinin korunmasiyla ilgilidir. Bu nedenle, kent merkezlerindeki niifusun yasamlarinin
ve aksakliklar sirasinda temel hizmetlerin isleyisinin korunmasi i¢in saglam ve siirdiiriilebilir bir kentsel yapiya sahip
olmak ¢ok énemlidir (Chen, Su ve Zhou, 2021).

2.2. ToT'nin kentsel ¢cevrenin gelisimine katkisi.

Nesnelerin Interneti, veri toplamak ve iletmek igin sensdrlere, yazilima ve baglantiya sahip cihazlardan olusan bir ag olarak
tanimlanabilir. Akilli sehir kavramiyla ilgili olarak IoT, dogru kararlarin alinmasi i¢in gereken veri toplama ve analizinde
onemli bir rol iistlenmektedir. IoT sensorleri sicaklik, nem, hava kalitesi ve bir ortamdaki yapilar tarafindan alinan stres
seviyelerini igerebilir (Hussain vd., 2018). Bu, sehir iginde sehir planlamacilarinin yani sira acil miidahale ekibinin de
dikkatini gerektiren alanlarin belirlenmesinde hayati 6nem tasityan gercek zamanli bilgiler saglar (Geng vd., 2020).

2.3. Ger¢ek Zamanh Veri Toplama ve Analizi

10T teknolojisi, IoT'nin bir diger 6nemli avantaji olan ger¢cek zamanli veri yakalama ve islemeyi gerektirir. Sehirlerin yeni
tehditlere kars1 hizli bir sekilde evrimlesmesine olanak tanidigi i¢in kentsel dayaniklilik da bu kabiliyetten faydalanmaktadir
(Hussain vd., 2018). Omegin, IoT sensorleri hava durumundaki degisiklikleri 6lgebilir ve insanlar1 yaklasan firtinalar hakkinda
bilgilendirebilir ve bdylece insan hayatin1 kurtarabilir ve kaynaklar1 uygun sekilde dagitabilir. Ayrica, hava kalitesi ve
kirliligi gibi ger¢cek zamanli veriler, hassas gruplarin korunmasina yardimci olmak i¢in saglik miidahalelerine ve politikalarina
dahil edilebilir (Gibb vd., 2020).

2.4. Akilh Sebekeler ile Enerji Verimliliginin Artirilmasi

Enerji verimliligi, sehirlerin ¢esitli felaketler durumunda faaliyetlerine devam etme kapasitesini gosteren endekslerden biridir.
IoT teknolojilerinin dahil edilmesi, sehirlerdeki enerji sistemlerinin optimize edilmesine yardimci olur. IoT sensorlerini
kullanarak enerji kullanimini ve dagitimimni yoneten akilli sebekeler, siirdiiriilebilirlik diizeyini artirmak igin teknolojinin
kullanimidir (Geng vd., 2020). Talebin yiiksek oldugu donemlerde elektrik saglama kapasitesi ve yenilenen enerji
sistemlerinin kullanimiyla akilli sebekeler, kentsel sistemlerin genel 'saglamligini' artirmaktadir (Venter vd., 2020).

2.5. Afete Hazirlik ve Miidahale

IoT teknolojisinin faydali olabilecegi bir diger alan ise afetlere hazirlik, afetler sirasinda bilgilendirme ve erken uyari
sistemleridir (Yildiz vd., 2017). IoT sensorleri sel, yangin ve diger felaketlerle ilgili bilgileri tespit edip ilgili makamlara
gonderebilir ve gerekli adimlar en kisa siirede atilabilir. Bu kabiliyet, afetlerin kentsel alanlardaki ve binalardaki insanlar
tizerindeki etkisini en aza indirmek i¢in bir gerekliliktir (LopezDeAsiain & Diaz-Garcia, 2020).

2.6. Akill Sehir Vaka Calismalari

Diinyanin her kdsesinden sehitler, sehirlerin uzun &miirliiliigiinii artirmak icin IoT akilli yapilarin1 uygulamaktadir. Ornegin
Barselona, hava kalitesi, trafik kosullar1 ve atik toplama hakkinda veri toplamak i¢in devasa bir [oT kurmustur. Bu sayede
kentsel hizmetlerin kalitesi ve vatandaslarin yasam kalitesi artmistir. Kentsel ITS'ler, sehirdeki hizmetlerin iyilestirilmesi i¢in
bilgilendirici veriler sunan sensorlerden olusmaktadir (Meerow ve Newell, 2016). Buna benzer sekilde, Giiney Kore'deki
Songdo, bilingli olarak insa edilmekte olan ilk akilli sehirlerden biridir. IoT teknolojisi sayesinde sehirdeki enerji, atik ve
trafik akiglar1 kontrol edilmektedir. Songdo'da uygulanan akilli sistemlerin kullanimiyla emisyon seviyeleri 6nemli Slgiide
azaltilmis ve sehrin hizmetleri iyilestirilmistir. Songdo sehrinde IoT uygulanmis ve bu IoT sehrin ydnetiminin gelistirilmesine
yardimci olarak IoT'min kentsel ¢evreyi doniistiirme potansiyeline sahip oldugunu gostermistir (Mundoli, Manjunatha ve
Nagendra, 2017).

3. Arastirma Tasarim

Bu kesitsel ¢alisma, sehirlerin iklim degisikligine kargi dayanikliligini artirmada IoT kullanimina iligkin arastirma sorularini ele
almak i¢in hem nicel hem de nitel arastirma tekniklerini kullanmaktadir. Birincil veriler, sehir planlamacilarina, politika
yapicilara ve IoT teknoloji tedarik¢ilerine IoT kullanimi, verimliligi ve sorunlari hakkinda uygulanan kapali uclu anketler
kullanilarak toplanacaktir. Birincil veriler ayrica sehir yetkilileri, IoT gelistiricileri ve kentsel dayaniklilik akademisyenleri ile yar1
yapilandirilmig bir sekilde goriisiilerek ve politika Ozetleri, vaka g¢alismalar1 ve akilli sehir raporlarinin dokiiman analizi
yapilarak toplanacaktir.
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3.1. Veri Analizi

Nicel veriler ortalama, medyan ve standart sapma gibi tanimlayici istatistikler ve degiskenler arasinda bir iligki veya fark olup
olmadigim belirlemek i¢in ki-kare testi ve t-testi gibi ¢ikarimsal istatistikler kullanilarak analiz edilecektir. Goriismeler ve
belgeler, farkli veri setlerinden karsilastirmalar yapmak i¢in Nvivo yazilimi yardimiyla tematik analiz teknigi kullanilarak
niteliksel olarak analiz edilecektir.

3.2. Etik Hususlar

Caligma katilimcilar1 ¢aligma hakkinda bilgilendirilecek ve calismaya katilmak icin onay verecektir. Veriler anonim hale
getirilecek ve gizli tutulacaktir. Calisma ayni1 zamanda acik olacak ve katilimcilar kendilerini rahatsiz hissettiklerinde
istedikleri zaman geri ¢ekilebileceklerdir. Herhangi bir anlagsmazlik nazik bir sekilde ele alinacak ve destek kaynaklari
saglanacaktir. Calismanin dogasi1 geregi, bir kurumsal inceleme kurulu (IRB) veya etik kuruldan etik onay alinacaktir.

4. Sonuclar

4.1. Gergek Zamanh Veri Toplama ve izleme

IoT sensorlerinin kullanimi, ¢evre hakkinda ger¢cek zamanli veri elde etme kabiliyetini artirmistir ve bu, sehirlerin
dayanikliligim artirmak i¢in gok énemlidir (Mannering ve Bhat, 2014). Ispanya'nin Barselona kentindeki sel izleme &rneginde, ToT
sensorleri miidahale siiresini %30 oraninda azaltmistir. Bu sensorler, tahliye ve mevcut kaynaklarin dogru kullanimi i¢in erken
sinyaller vermek tizere su seviyesi ve hava kosullar1 hakkinda siirekli bilgi saglamaktadir (Yau vd., 2020). Benzer sekilde,
ABD'nin Los Angeles kentinde hava kalitesi yonetiminde kullanilan IoT sensorleri, hava kalitesi endeksinin ydnetiminde
%25'lik bir iyilesme saglamistir (Hussain vd., 2018). Bu sensorler kirlilik seviyesi hakkinda dogru bilgi vermekte ve bu da
sehir yetkililerine hava kirliligi konusunda uyarilar vererek ve ayrica kirliligi en aza indirmek igin trafik akisimi1 kontrol
ederek insanlarin sagligini korumak i¢in 6nlemler almalarinda yardimci olmaktadir. Singapur'da IoT sensérleri altyapr bakim
sistemlerine dahil edilerek kilit yapilarin dayaniklilifi yiizde 40 oraninda artirildi. Bu sensérler yapisal sagligi ve ilk asinma ve
yipranma belirtilerini 6lgmek icin kullanilmakta ve bdylece kolayca bakim ve onarim yapilabilmektedir (Grimaldi ve
Fernandez, 2017).

Chart Title

Dadaaadnal 0

e S

0% 5% 10%  15% 20% 25% 30% 35% 40% 45%

m Confidence Interval (95% Cl) W Effect Size (Percentage Improvement)

Sekil 1 IoT Sensorleri ile Ger¢ek Zamanli Veri Toplama (Alduais, Abdullah ve Jamil, 2019)

4.2. Enerji Verimliligi ve Akilli Sebekeler

IoT sensorlerinin kullamildig1 akilli sebekelerin uygulanmasi, kentsel alanlardaki enerji sistemlerinin idare edilme
yontemlerini 6nemli Olgiide degistirmistir (Taherdoost, 2016). Akilli sebekeler, elektrik talebinin ve arzinin kontrol
edilmesine, yenilenebilir enerjinin kullanilmasina ve yiiksek tiiketim donemlerinde yeterli giic saglanmasina olanak
tanmimaktadir. Bu tiir iyilestirmeler, firtina sirasinda ana hizmetlerin caligmaya devam etmesini sagladiklari ve enerji
verimliligini artirdiklar igin kentsel dayamiklihigin olusturulmasinda 6nemli bir rol oynamaktadir. Ornegin Amsterdam gibi
Hollanda sehirleri, akilli sebekeleri uygulamaya koyduktan sonra enerji kullaniminda %20'lik bir azalma kaydetmistir (Wang,
2023). Bu, enerji kullanimini analiz etmede IoT sensérlerinin yardimiyla
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modellerinde, enerji dagilimi maksimum verimlilik ve minimum israf elde edecek sekilde ayarlanabilir (Grimaldi ve Fernandez,
2017).

Tablo 1 Akilli Sebeke Uygulamasi ve Faydalari (Das vd., 2018)

Sehir Sonuc¢ Etki Boyut (Yiizde Giiven Arahk
iyilestirme) (%95 CI)
Amsterdam, Hollanda Azaltma icinde Enerji | 20% 15 ila %25
Tiiketimi
Amsterdam, Hollanda Artig i¢inde 133% 120 ila %146
Yenilenebilir
Enerji Kullanimi
Amsterdam, Hollanda CO2 Emisyonlarinda Azalma 30% 25 ila %35

4.3. Atik Yonetimi ve Trafik Kontrolii

Bazi akilli sehirlerde atik yonetimi ve trafik sistemlerini iyilestirmek icin IoT uygulamalari yapilmistir. Ozellikle Barselona'da
IoT sensorleri atik yonetim sistemlerine dahil edilmis ve bu da verimliligin ve siirdiiriilebilirligin artmasina yol agmistir. Atik
konteynerlerine yerlestirilen akilli kutular, kutular doldugunda ilgili yetkilileri uyarmakta ve atik toplama programinin ve
rotalarinin uygun sekilde diizenlenmesine yardimci olarak atik bertaraf kamyonlarinin sik sik asir1 yiiklenmemesini ve
¢ok fazla yakit tiiketmemesini saglamaktadir (Alduais, Abdullah ve Jamil, 2019). Bu sistem, toplama maliyetinde %20'lik
bir azalma, atik tasmasi vakalarinda %350'lik bir azalma ve yakit kullaniminda %30'Tuk bir azalma saglamistir. Ayrica, IoT'nin
benimsenmesi geri doniisiim oranlarini %15 oraninda artirmistir. Singapur ve New York gibi sehirlerdeki akilli trafik
kontrol sistemleri de IoT teknolojilerini kullanmaktadir. Kavsak ve yol sensorleri, gergek zamanli trafik sinyali kontrolii ve
trafik sikigikliginda faydali olan gergek zamanl trafik akisi verilerini toplamaktadir (Das vd., 2018).

Tablo 2 IoT ile Atik Yonetiminin Optimizasyonu (Das vd., 2018)

Sehir Sonug f{tle iig)ﬁklﬁgii (fyilesme ((j/i:;gncn Arahk
Barselona, Ispanya ii};?:]? Maliyetlerinde 20% 15 ila %25
Barselona, Ispanya ?:;Ill?;a()laylaiﬁinde Atk 50% 45 ila %55
Barselona, Ispanya Azaltma i\gﬁf 30% 25 ila %35
Tiiketimi
Barselona, Ispanya g]eialreislt)i?;gsﬁm Oranlart in 15% 10 ila %20

4.4. Veri Gizliligi ve Giivenligi

IoT teknolojisi uygulamalariyla ilgili olarak tespit edilen sorunlar s6z konusu oldugunda, veri koruma ve giivenlik sorunu en
onemli sorunlardan biri olarak kabul edilmektedir. IoT cihazlarimin kullanimi, toplanacak ve iletilecek biiyiik bir veri akisina
yol agacak ve bu da veri gizliligi ve giivenligi konusunda biiylik bir zorluk yaratacaktir. Katilimcilardan bazilari, bilgileri
korumak ve halkin IoT cihazlarin1 benimsemesini saglamak i¢in saglam giivenlik 6nlemleri ve BT yasalar1 olmas1 gerektigini
soylemistir (Das vd., 2018). Bu 6nlemlerin yoklugunda, siber suglular ve bilgisayar korsanlari, IoT i¢in iyi olmayan daha fazla
tahribata neden olmak amaciyla sistemlere her zaman erisim saglayacaktir. Bu sorunlarin {istesinden gelmek igin, genel bir
siber giivenlik stratejisi uygulayan bir sehir 6rnegi vardir, Los Angeles sehridir ve onlemler arasinda bilgilerin sifrelenmesi,
bilgilerin konumu ve bilgilerin zaman zaman giivenlik incelemeleri yer almaktadir. Bu 6nlemler, toplanan verilerin kalitesini
artirmak i¢in IoT sensoérleri tarafindan toplanan tiim verilerin etkili bir sekilde kullanilmasini ve giivenligini saglamay1
miimkiin kilmaktadir (Gellings, 2020).
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4.5. Yiiksek Uygulama Maliyetleri

IoT altyapisim1 kurmanin ilk maliyetleri, 6zellikle maliyetleri karsilayamayacak kiigiik sehirler igin ¢ok pahali olabilir.
Bununla birlikte, gdzlemlenen en énemli sorun, uzun vadeli kazanimlar ¢ok biiyiik olsa da IoT teknolojilerine yapilan ilk
yatirim i¢in gereken finansman eksikligidir (Alduais, Abdullah ve Jamil, 2019). Maliyetler, sensor satin alma ve yerlestirme,
bir ag1 birbirine baglama ve destek hizmetleri sunma maliyetleridir.

Tablo 3 [oT Uygulama Maliyetlerinin Dagilimi1 (Yang, Xiong ve Ren, 2020)

Maliyet Bileseni Tahmini Maliyet (USD)
Sensorler ve Donanim 2,000,000

Ag Altyapisi 1,500,000

Kurulum ve Ayarlama 800,000

Bakim ve Destek 500,000/y1l

Egitim ve Kapasite Gelistirme 300,000

Giivenlik Onlemleri 600,000

Amsterdam gibi sehirler bu sorunu ¢6zmek i¢in agagidaki finansman modellerine, kamu-6zel sektor ortakliklarina, hibelere ve
hiikiimet ile kiiresel kuruluslardan alinan siibvansiyonlara gilivenmektedir. Bu finansman stratejileri, mali yliklerin
paylasilmasina yardimci olmakta ve IoT projelerinin benimsenmesinin ilk agsamalarini miimkiin kilmaktadir.

4.6. Birlikte Calisabilirlik ve Standardizasyon

IoTmin karsilastigi bir diger zorluk ise protokoller ve c¢esitli IoT sistemleri arasindaki uyumluluk s6z konusu oldugunda
belirlenmis bir standardin olmamasidir. Birden fazla IoT cihazinin ve platformunun birbirine baglanmasi, sehir altyapisinin
isleyisinde sorunlara neden olabilir ve y&netim siirecini karmasiklastirabilir. Insanlar, farkli saticilardan gelen IoT
sistemlerinin entegre edilmesine yardimci olmak i¢in bazi ortak en iyi uygulamalarin ve referans modellerin olmasi
gerektigini vurgulamistir (Gellings, 2020). Bu zorluklar nedeniyle, Uluslararas1 Telekomiinikasyon Birligi (ITU) gibi
kuruluslar tarafindan IoT standardizasyonu olusturma g¢abalart olmustur. Bunlar, IoT sistemlerinde sistemlerin ve cihazlarin
sorunsuz bir sekilde birbirine baglanabildigi, miimkiin oldugunca ¢ok sayida arayiiz sorununun ¢ozildiigi ve IoT
teknolojilerinin tiim potansiyelinden yararlamildig1 bir sistem ortami yaratmaya yonelik cabalardir (Alduais, Abdullah ve
Jamil, 2019).

Tablo 4 IoT Uygulamasinda Karsilagilan Zorluklar (Esposito vd., 2018)

Meydan okuma Etki Biiyiikliigii (Yiizde) Giiven Arahgi (%95 CI)
Entegrasyon 60% 55 ila %65

Sorunlari

Artan Maliyetler 25% 20 ila %30

Sinirht 40% 35 ila %45
Olgeklenebilirlik

5. Tartisma

Bu c¢alisma, Barselona, Los Angeles ve Singapur gibi sehirlerde IoT sensorlerinin kullanilmasinin, sehirlerin
dayanmikliligin1 artirmak igin ger¢ek zamanli verilerin kullanilmasinin etkinligini kanitladigini ortaya koymustur. Cevre
kosullarini izleme ve uyar1 verme kapasitesi sayesinde, dogal afetlerle ve kamu sagliginin iyilestirilmesiyle yeterince
miicadele edilmistir (Esposito vd., 2018). Barselona drneginde, sellere miidahale siiresinin %30 oraninda azaltilmasi,
IoT'nin acil durumlarin ydnetimini nasil gelistirdigini acgiklamaktadir. Benzer sekilde, Los Angeles'ta hava kalitesi
yonetiminin %25 oraninda artmasi, gercek zamanh cevresel izleme yoluyla halkin refahimi artirma sansi sunmaktadir. Singapur'da
Onleyici bakim uygulamasi sayesinde altyapilarin yasam dongiisiiniin %40 oraninda artmasi, [oT'nin altyapilarda maliyet
tasarrufu ve giivenlik saglama yollarindan biridir.

Amsterdam'daki akilli sebekeler enerji verimliligi ve siirdiiriilebilirlik konularinda iyilesmeler géstermistir. Genel enetji
kullanim1 %20 oraninda azalmig ve yenilenebilir enerji kullanimi %133 oraninda artmistir ki bu da olumlu bir gelisme olarak

gortilebilir.
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IoT uygulamasinin enerji sistemleri ve iklim degisikligi lizerindeki sonuglari. CO2 emisyonunun %30 oraninda azaltilmasi, akilli
sebekenin cevresel bir avantaj olduguna daha da fazla 151k tutmaktadir. Yukaridaki bulgular, sera gazi emisyonlarini
azaltmaya ve daha temiz enerji kaynaklarina ge¢meye yoOnelik kiiresel girisimlerle uyumludur. Bu nedenle akilli
sebekeler, Amsterdam'da ve benzer sekilde diger sehirlerde enerji direncini artirma potansiyeline sahiptir (Alduais,
Abdullah ve Jamil, 2019). IoT teknolojileri, verimli performans i¢in atik ve trafik sistemlerinin yonetiminde de
kullamilmistir. Barselona'da, atik yonetiminde IoT sensorlerinin uygulanmasi, toplama maliyetlerinin %20, atik tagma
sikligimin %50 ve yakit tiikketiminin %30 oraninda azaltilmasiyla sonug¢lanmistir. Bu gelismeler, [oT tabanli atik yonetim
sistemlerinin ¢alistigin1 ve avantajlarin1 gostermektedir (Esposito vd., 2018). Singapur ve New York, trafik kontrol sistemlerini
trafik diizenleri hakkinda ger¢ek zamanli bilgilerle yonetmeyi basararak daha az trafik ve emisyona yol agmustir. Trafik sinyallerinin
gercek zamanli verilerle modernize edilmesi, kentsel alanlarda trafik akigini iyilestirmis ve ulagim sistemlerinin ¢evre lizerindeki
etkilerini azaltmistir (Alduais, Abdullah ve Jamil, 2019).

Bu calisma ayrica veri gizliligi ve giivenliginin IoT teknolojilerinin benimsenmesini etkileyen temel konular oldugunu ortaya
koymustur. Biiyiik veri isleme ve biiylik veri aktarimi, bilgisayar korsanlig1 ve yetkisiz erisim agisindan da daha yiiksek bir
risk olusturmaktadir. IoT sistemlerinin giivenligi, sistemlerin bilgisayar korsanligina karsi savunmasizligi nedeniyle dnemli
bir endise kaynagidir. Bu sorun ancak saglam giivenlik 6nlemleri ve bilgileri koruyabilecek diizenleyici cerceveler ile
¢Oziilebilir. Los Angeles gibi sehirler, verilerin sifrelenmesi, verilerin uygun sekilde depolanmasi ve giivenlik kontrollerini
iceren kapsaml bir siber giivenlik plam gelistirerek bu endiselerden bazilarin1 gidermistir. Bunlar, IoT sensorleri tarafindan
toplanan verilerin korunmasi ve aym verilerin uygun sekilde kullanilmasi agisindan kritik 6neme sahiptir. Temel zorluk,
ozellikle kiigiik sehirler i¢in hala ¢ok yiiksek olan IoT altyapisinin konuslandirilmasindaki yiiksek maliyetlerde devam
etmektedir. Bu, sensorlerin satin alinmasi1 ve kurulumu, gerekli aglarin kurulmasi ve aglarin bakimi ve desteklenmesinde
onemli bir maliyet olusturabilir (Gellings, 2020).

Amsterdam gibi sehirler bu maliyetleri dengelemek icin su finansman kaynaklarina basvurmustur: 6zel taraflar ve
hiikiimet arasindaki ortakliklar, hibeler ve siibvansiyonlar. Bu stratejiler finansal maliyetlerin paylasilmasina yardimci
olmakta ve IoT projelerinin gergeklestirilmesinde ilk adimlarin atilmasini saglamaktadir. Ancak, siirdiiriilebilir finansman hala
gelecekteki arastirmalarda ele alinmasi gereken 6nemli bir zorluktur. Son sorun, belirlenmis politika ve prosediirlerin
bulunmadig1 ve sistemlerin kendilerinin uyumsuz oldugu IoT sistemleri ile ilgilidir. Cok sayida IoT cihazinin ve
platformunun birbirine baglanmasi sorunlar yaratabilir ve kentsel sistemlerin kontroliinii daha az etkili hale getirebilir.
ITU, tim diinyada uyumlulugu artiracak IoT standartlarini olusturma siirecinde olan kuruluslardan biridir (Esposito vd., 2018).
Tiim bu cabalar, cihazlarin ve sistemlerin uyum i¢inde ¢alisabilecegi sinerjik bir ortam gelistirmeyi ve IoT sistemlerini
etkilemesi muhtemel entegrasyon sorunlarini ortadan kaldirmay1 amaglamaktadir.

6. Sonug

IoT'nin sehirlerin altyapilarinda uygulanmasi, sehirlerin iklim degisikliginin etkilerine dayanma kabiliyetini artirma olasiligini
ortaya ¢ikarmistir. Bununla birlikte, IoT ¢dziimlerinin benimsenmesini artirmak i¢in stratejik politika yaklasimlar1 ve
isbirligi yoluyla ¢oziilebilecek sorunlara yonelik dnemli tehditler ve sinirlamalar bulunmaktadir. Bu aragtirmanin bulgulari,
kent merkezlerinin dayanikliliginin artirilmasinda IoT uygulamalarinin daha iyi anlasilmasi i¢in faydali olacak ve siirdiiriilebilir
kentlerin gelistirilmesi i¢in politika yapicilara ve uygulayicilara rehberlik edecektir. Sehirler, iklim degisikligiyle miicadeleye
yardimci olmak iizere IoT teknolojilerini gelistirmek i¢in veri gizliligi ve giivenligi, finansman, standardizasyon ve kapasite
olusturma gibi zorluklar1 azaltabilir. Barselona, Los Angeles ve Singapur gibi bolgelerde IoT sistemlerinin basarili bir sekilde
uygulanmasi, bu teknolojilerin getirdigi degisikliklerin olasiligini gostermektedir. Bu nedenle, IoT ¢6ziimlerinin daha fazla
uygulanmasi, sehirlerin gelecekte yasamaya devam edecegi iklim degisikligi sorunlarimin ele alinmasinda kritik dneme sahip
olacaktir.

Tavsiye

Bu arastirmanin sonuglarina dayanarak, iklim degisikligine kars1 kentsel dayaniklilikta ToT'nin uygulanmasini ve etkisini
iyilestirmeye yonelik asagidaki Oneriler yapilmistir. Verilerin gilivenligi ve gizliligi biiylik 6nem tasimaktadir. Bunun igin
genis gilivenlik politikalarinin olusturulmasi, veriler igin sifreleme yontemlerinin kullanilmasi, verilerin giivenli bir
sekilde depolanmasi ve giivenlik kontrolleri gibi ¢6ziimlerin uygulanmasi gerekmektedir. Iyi politikalarin
olusturulmasinda devlet daireleri, 6zel kuruluslar ve siber giivenlik uzmanlar: arasinda sinerjiye ihtiyac vardir. En biiyiik
dezavantaj, IoT sistemlerinin uygulanmasinin bazi kiigiik sehirler ig¢in engelleyici olabilecek yiiksek maliyetleridir. Kamu-6zel
sektor ortakliklar1 (PPP), hibeler, siibvansiyonlar ve kitle fonlamas1 gibi yontemler degerlendirilmelidir. Ozel sektor
yatirnmlari, IoT teknolojilerinde sirketlere ve bireylere vergi kredileri sunarak da tesvik edilebilir. Sorun, mevcut IoT
sistemlerinin her zaman birbiriyle uyumlu olmamasi ve bunun da arzu edilmeyen verimsizlikler yaratmasidir. ITU gibi
uluslararasi kuruluslar, cihazlarin uyumlu olmasini saglayacak kiiresel [oT standartlar lizerinde daha fazla ¢aligmalidir.
Sektdr oyunculari, hiikkiimetler ve uluslararasi kuruluslar, bu konuda bir standart gelistirmelidir.
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IoT igin uyumlu ortam. Birlikte caligabilirlik, IoT gelistirme i¢in kullanilan agik kaynakli platformlarla saglanabilir. IoT'nin
benimsenmesi ve yonetimi, sehir yetkilileri ve sehir planlamacilan igin bir kapasite gelistirme ve egitim programi
gerektirmektedir. Bunlar, IoT altyapisinin yonetimi ve bakimi, veri koruma ve giivenligi ve paydaslarla iletisim
konularinda teknik yeterlilikleri i¢ermelidir.

Etik standartlara uygunluk

Cikar catismasinin agiklanmasi

Aciklanacak herhangi bir ¢ikar ¢atigmasi yoktur.

Bilgilendirilmis riza beyani

Calismaya dahil edilen tiim bireysel katilimcilardan bilgilendirilmis onam alinmigtir.
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